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INFORMACIOBIZTONSAGI POLITIKA

A RISE Business Solutions Kft. (tovabbiakban: Tarsasag) vezetdsége elkotelezett az informaciok, informatikai
rendszerek €s a kapcsolodo szolgaltatasok biztonsaganak fenntartasa és folyamatos fejlesztése mellett. A Tarsasag
célja, hogy az altala kezelt informaciok és informaciofeldolgozd rendszerek — beleértve a felhdalapu
szolgaltatasokat és kornyezeteket is — bizalmassaganak, sértetlenségének és rendelkezésre allasanak minden
koriilmények kozott biztositott legyen, Osszhangban az {izleti, jogszabalyi, szerzddéses ¢és szabvanyi
kovetelményekkel.

Jelen Politika hatadlya kiterjed a Tarsasag teljes informacios ¢és informatikai kornyezetére, a felhdalapu
szolgaltatasok igénybevételére és nyujtasara, tovabba minden munkavallalora, szerz6dott partnerre, beszallitora és
egyéb érintettre.

A Tarsasag az informaciobiztonsagot kockazatalapi megkozelitéssel kezeli, amelynek soran az alkalmazott
védelmi intézkedések az informaciok érzékenységével, az tizleti kockazatokkal, valamint a fenyegetettségek és
sériillékenységek mértékével aranyosan keriilnek meghatarozasra. A kockazatkezelési folyamat eredményeit a
vezetdség rendszeresen feliilvizsgalja.

A Tarsasag a felhdszolgaltatdsok esetében alkalmazza a megosztott feleldsségi modellt, amelyben a feleldsségi
hatarok a felhdszolgaltato és a Tarsasag kozott egyértelmiien meghatarozasra és dokumentalasra keriilnek. Ennek
keretében a Tarsasag felelds az altala kezelt adatok, hozzaférések, konfiguraciok és alkalmazasok biztonsagaért.

A Tarsasag biztositja, hogy a biztonsagi kovetelmények mar a rendszerek tervezési és bevezetési szakaszaban
érvényesiiljenek és a miikddés soran folyamatos feliilvizsgdlat mellett megfeleljenek a jogszabalyi, szabvanyi és
szerzOdéses elvarasoknak.

A Tarsasag kezelésében miikodé infokommunikacios-, informatikai- és informacios rendszerek tervezésére,
bevezetésére, iizemeltetésére €s ellendrzésére vonatkozo feladatokat ugy kell elvégezni, hogy a rendszerek védelme
a jogszabalyi eldirasoknak megfeleljen, valamint a védelem kdltsége a potencidlis karértékkel aranyos legyen.
Ennek érdekében:

=  Megterveztiik, kiépitettiik és folyamatosan fejlesztjiik az MSZ ISO/IEC 27001:2023 szabvany szerinti
Informacidbiztonsagi Iranyitadsi Rendszeriinket (IBIR), figyelembe véve a felhdalapu szolgéltatasokra
vonatkoz6 ISO/IEC 27017 és 27018 ajanlasokat.

» Gondoskodunk az informdaciobiztonsagi események el6forduldsanak csokkentésérdl, az incidensek
dokumentalt kivizsgalasarol, valamint a jogszabalyok szerinti jelentési kotelezettségek teljesitésérol.

= Biztositjuk, hogy a felhasznalok tisztaban legyenek az informaciobiztonsagi fenyegetésekkel és a rajuk
vonatkoz6 szabalyokkal.

=  Megvédjiik az informaciokat és az informaciofeldolgozo eszkozoket a jogosulatlan hozzaféréstol,
modositastol, elvesztéstol és megsemmisiiléstol, beleértve a felhdalapu kornyezeteket is.

= A rendszerek lizemeltetését és valtozaskezelését dokumentalt eljarasok alapjan végezziik, biztositva a
valtozasok nyomon kovethetoségét és ellendrizhetdségét.

= Az (j informécios rendszerek beszerzését és a meglévo rendszerek fejlesztését az informaciobiztonsagi
szempontok maradéktalan figyelembevételével végezziik.

= Rendszeresen meghatarozunk ¢és feliilvizsgdlunk mérhetd informaciobiztonsadgi célokat, amelyek
tamogatjak az IBIR folyamatos fejlesztését.

= Flkotelezettek vagyunk a személyes adatok kezelésérdl és védelmérdl szolo EU-s és tagallami
jogszabalyok, valamint a Tarsasadg szolgaltatasait igénybe vevd ligyfelek szerzddéseiben rogzitett
személyes adatkezelésre vonatkoz6 egyedi elvarasok betartasa mellett.
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Felhoszolgaltatas nyujtasa esetén biztositjuk, hogy az tigyféladatok bizalmassaga, sértetlensége ¢€s
rendelkezésre allasa megfeleljen az iparagi sztenderdeknek és az ISO/IEC 27017, 27018 elvarasainak.
Gondoskodunk arrdl, hogy a felhdszolgéltatasok esetében a megosztott felelésségi modell egyértelmiien
meghatarozasra és dokumentalasra kertiljon.

Gondoskodunk arrdl, hogy az engedélyezett bennfentesekbdl (ideértve az adatokhoz hozzaférd belsd és
kiils6 munkatérsakat, valamint beszallitokat) ered6 kockazatokat azonositsuk, értékeljiik és kezeljiik. A
hozzaférések a sziikséges minimumra korlatozodnak, rendszeresen feliilvizsgalatra keriilnek €s minden
privilegizalt kovetelmény naplozasra keriil.

Gondoskodunk arrdl, hogy a felhasznalok adatainak taroladsa logikailag elkiilonitetten, tobb-bérlds
kornyezetben is megfeleld védelmi intézkedésekkel torténjen.

Biztositjuk, hogy a felhdszolgaltatas tigyféladataihoz kizarolag az arra felhatalmazott személyek férjenek
hozza ¢és minden hozzaférés naplozasra keriiljon. A hozzaférési jogosultsagokat rendszeresen
feliilvizsgaljuk, hogy csak a sziikséges mértékili hozzaférés maradjon érvényben. Az ligyféladatok védelmét
kockazataranyos technikai és szervezési intézkedésekkel biztositjuk, dsszhangban a hozzaférés-kezelési
elvekkel és az adatvédelem kovetelményeivel.

A privilegizalt és adminisztrativ hozzaférések esetében kockazataranyos kontrollokat alkalmazunk (pl. erds
hitelesités, naplozas, rendszeres feliilvizsgalat).

Gondoskodunk arro6l, hogy a felhdszolgaltatast igénybe vevo iigyfelek fidkjainak teljes életciklusa —
létrehozas, modositas, felfiiggesztés, megsziintetés — szabalyozott és dokumentalt folyamatok alapjan
torténjen. A jogosultsagok kiosztasa és visszavonasa ellendrzott modon zajlik, biztositva a minimalisan
sziikséges hozzaférést.

A felhdszolgaltatasokat érintd valtozasok — kiillondsen a biztonsagi, konfiguracidos vagy miikodési
modositasok — esetén biztositjuk, hogy az iigyfelek idoben, atlathatd modon tajékoztatast kapjanak. A
kommunikdaci6 tartalmazza a valtozas jellegét, hatasat és az esetleges tigyféloldali teenddket.

A virtualizaciés kornyezetekben biztositjuk a logikai elkiilonitést, a kockazatok kezelését, valamint a
szigoruan kontrollalt és naplozott, a konfiguraciok valtozéasai pedig dokumentalt modon kdvethetok.

A felhasznal6i fiokok teljes életciklusat kontrollalt modon kezeljiik.

Gondoskodunk a felhdszolgaltatasok naplozasarol, monitorozasardl és az események rendszeres
elemzésérol.

Informéciobiztonsagi incidens esetén haladéktalanul tdjékoztatjuk az érintett tigyfeleket és a vizsgalatok
tamogatasa érdekében — a jogszabalyi és szerzodéses keretek kozott — egyiittmiikodiink a hatésagokkal és
az ugyfelekkel. A torvényszéki vizsgalatokhoz sziikséges naploadatok és relevans informaciok megdrzése
¢s atadasa szabalyozott modon torténik.

A felhasznalokat tdjékoztatjuk a felhdszolgaltatdsok hasznéalatanak sajatossagairdl, kiilonos tekintettel a
szolgaltatoi hozzaférésekre, a tobb-bérlds miikodésre és a privilegizalt hozzatérésekre.

Felhdszolgaltatds igénybevétele soran biztositjuk, hogy a hozzaférések korlatozottak legyenek, a
konfiguraciok biztonsdgosak maradjanak, a kockazatkezelés folyamatos legyen és a felhdszolgéltatd csak
megfeleld biztonsagi és jogi kdrnyezetben miikodjon.

Az adatok taroléasa és feldolgozasa kizarolag olyan foldrajzi helyeken torténik, amelyek megfelelnek az
EU és a vonatkoz6 jogszabalyi kdvetelményeknek.
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